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NTEL
ARLAMENTUL ROMA
CAMERA DEPUTATILO,

{ JEY iy

Catre: Domnul Cristian BUICAN
Secretar al Camerei Deputatilor

Ref. la:  Raspunsuri la intrebari formulate de deputati

Stimate domnule secretar,

V3 transmitem, al&turat, raspunsurile institutiilor vizate cu privire la unele

intrebari formulate de deputati, potrivit tabelului anexat.

Cu stim3,

pentru Viorel ILIE, Ministrul pentru Relatia cu Parlamentul, semneaza

Stefania BIRLIBESCU, Secretar de Stat

Piata Victoriei nr. 1, Sector 1, Bucuresti, Romania
Tel.: +4 021 316 36 77, Fax: +4 021 316 36 52
WWW.ITTP.EOV.ro
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$1 ADMINISTRATIEI PUBLICE
ROMANIA

10F5-2016 | SARBATORIM IMPREUNA

CABINET VICEPRIM-MINISTRU

N, SIFEF imorars /807 R,

Catre: PARLAMENTUL ROMANIEI - CAMERA DEPUTATILOR ! / Q-‘:’-ﬁ?{ MARP
i )
DOMNULUI DEPUTAT LUCIAN-DANIEL STANCIU-VIZITEU | U4, 42 70@?

Ref: intrebarea dumneavoastri inregistrata la Camera Deputatilor cu nr. 4436A/2018

Stimate domnule deputat,

Ca urmare a intrebarii dumneavoastrd avand ca obiect “Protocoale SRI-MDRAP”, va
comunicam situatia centralizata a acestora:

Nr. | Institutia cu Anul Titlul protocalului Nivelul de Observatii
crt. | care afost | intrariiin secretizare
incheiat vigoare
1. Protocol de cooperare intre Protocoalele
Serviciut Roman de Informatii au ca baza
2007 si Ministerul Integrarii aceleagi.
Europene in problematica prevederi
prevenirii i combaterii legale si
i terorismului acelasi
Romén de A strict | contjnut
= Protocol de cooperare intre secret
Informati Serviciul Roman de Informatii Protocolul
si Ministerul Dezvoltarii incheiat in
2008 Lucrarilor Publice si 2008
Locuintelor in problematica inceteaza
prevenirii si combaterii aplicabilitatea
terorismului celui din 2007
2. Protocol de cooperare intre

Serviciul Roman de Informatii
si Ministerul Dezvoltarii
Regionate si Turismului privind

2012 crearea cadrului tematic Protocoalele
necesar schimbului de bazs
informatii prin intermediul auccal aza
Serviciul Sistemului Informatic Integrat E:ei : :2:].
Roman de P 5 Secret de d i
o rotocol de cooperare intre serviciu legale si
Informatii Serviciul Roman de Informatii acelasi
si Ministerul Dezvoltarii continut.
Regionale si Administratiei
2014 Publice privind crearea

cadrului thematic necesar
schimbului de informatii prin
intermediul Sistemului
Informatic Integrat

Bd. Libertatii nr. 16, Latura Nord, sector 5, Bucuresti, cod postal 050706
Tel.: +4 0372 111 506, Fax: +4 0372 111 337, E-mail: ministru@mdrap.ro
www.mdrap.ro



MINISTERUL DEZVOLTARII REGIONALE
St ADMINISTRATIEI PUBLICE

Va aducem la cunostintd cd documentele mentionate in tabelul de mai sus se afld sub
incidenta Legii nr.182/2002 privind protectia informatiilor clasificate, a Hotarérii Guverului
nr. 585/2002 pentru aprobarea Standardelor nationale de protectie a informatiilor
clasificate in Romania si a Hotararii Guverului nr. 781/2002 privind protectia informatiilor
secrete de serviciu, neputand fi transmise in copie, in format electronic la o adres3 de e-
mail. Totodata, precizam ca emitentul documentelor este Serviciul Roman de Informatii.

De asemenea, precizam ca Serviciul Roman de Informatii si Ministerul Dezvoltarii Regionale
si Administratiei Publice, in anul 2014, au decis incheierea Acordului de cooperare in
domeniul securitatii sistemelor informatice si de comunicatii iar in anul 2015 a
Protocolului de colaborare in vederea derularii Programului de investitii privind
modernizarea infrastructurii imobiliare a Serviciului Roman de Informatii, destinata
desfasurarii procesului de invatamant si de perfectionare a resurselor umane, documente
nesecrete, pe care le anexam prezentei in copie.

Ministerul Dezvoltarii Regionale si Administratiei Publice isi exprima, si pe aceastd cale,
totala deschidere fata de solicitarile formulate de catre membrii Parlamentului Romaniei,
ca importanta resursa pentru optimizarea politicilor sale.

Cu stima,

VICEPRIM-MINISTRU,
MINISTRUL DEZVOLTARN REGIONALE $I ADMINISTRATIEI PUBLICE,

PAUL STANESCU

=

Bd. Libertagii nr, 16, Latura Nord, sector 5, Bucuresti, cod postal 050706
Tel.: +4 0372 111 506, Fax: +4 0372 111 337, £-mail: ministru@mdrap.ro
www.mdrap.ro
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NESECRET
Ex. nr. L
SERVICIUL ROMAN DE INFORMAT! MINISTERUL DEZVOLTARI REGIONALE Sl
ADMINISTRATIEI PUBLICE
3 Y ol f i
N AOSNE e yo e N w BB, 77 05l
DIRECTORUL VICEPRIM-MINISTRU
SERVICIULUI ROMAN DE INFORMATH MINISTRUL
DEZVOLTARI REG&ONALE St

5

A
GECRGE-CRISTIAN MAIOR /

ALDRD DE COOPERARE INTRE
SERVICIIL ROMAN DE INFORMATH 54

RENIT DL R OEZG TARE RETHONALE STADRUMNISTRATIET PUBLICE PRIVIND COQPRERARES 1Yy

PREAMBUL

DOMENIUL SECURITATE SISTENELOR INFORMATICE B DE COMUNICATH

Avand in vedere;

.

Legea nr14/1992 privind organizarea si functionarea Semmuiu Romérn de
informatu, cu modificirile i completdrile ulterioare;

Legea nr. 161/2003 privind unele masuri pentru asigurarea transpareniei in
exercitarea demnitatilor publice, a functiifor publice si in mediul de afacen.
prevenirea gi sanctionarea coruptiel, cu moddicarile si completarite ultericare, Titiul
Il - Prevenirea i combaterea criminalitatit informatice;

Legea nr. 506/2004 privind prelucrarea datelor cu caracter personal si protectia vietis
private in sectoryl comumcatilor electronice, cu modificarile i completarile
ultericare;

Legea nr. 365/2002 privind comertul electronic. republicatd

Hotdrarea Guvernului nr. 172013 privind organizarea @1 funclionarea Ministerului
Dezvoltari Regionale si Administratiet Publice. cu modificarile si completarile
uiterioare;

Hotardrea de Guvern nr271 din 15 mai 2013 pentru aprobarea Strategiei de
securitate cibemneticd a Romaniel si a Planului de Acliune la nivel national privind
mplementarea Sistemului National de Securitate Cibernetica.

NESECRET
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NESECRET

SERVICIUL ROMAN DE INFORMAT! prin Centrul National CYBERINT (CNCj), cu sediut in
Bucurestt, B-dul Libertdtii nr 14, Sector 5, cod fiscal 4204291, reprezentat lega! de domnul George-
Cristian Maior avand functia de Director, pe de o parte,

si

MINISTERUL DEZVOLTARH REGIONALE S ADMINISTRATIEI PUBLICE (MDRAF) prin Serviciul
1T, cu sediul in Bucuresti, Strada Apolodor nr.17, Latura Nord, Sector 5, cod fiscal 26369185,
reprezemat legal de domnul Liviu Nicolae Dragnea avand funclia de Viceprim-Ministru, Mimistrul
Dezvoltarii Regionale si Administratiei Publice, pe de alta parte,

au decis incheierea prezentului Acord de cooperare In domeniul securitdlli sistemelor informatice
$f de comunicatil, denumit in continuare Acord.

CAPITOLUL | - Dispozitii Generale

Art.l — Obiectul Acorduiut Tl reprezints stabilirea:

a} condititor in care se face schimbul de informatit intre Par 1

b} modalitaiiior prin care acestea sunt transmise intre Parli, :

¢) cadrului general de cooperare intre Part, In scopul identificdri, alertdri si prevenirii
consecintelor incidentelor de securitate In care pot fi implicate servicille informatice administrate de
cdire MDRAP.

CAPITOLUL i - Categoriile de informatii fransmise

Art 2 - MDRAP transmite catre CNC

a) informatii referitoare la atacurile cibernetice sau care reflectd incidente de securitate
importante furnizate de sistemele proprii de supraveghere a retelei §i serviciilor de comunicatii
electronice, cum ar fi sisteme de detectare/prevenire a accesului neautorizat, filtre anti-spam,
sisteme de auditare a starii de securitate elc;

b} mesajele de email tip spam stocate de serverele de pogtd electronica, ce nu reprezinta
trafic al utilizatorilor din reteaua societatii

¢} mesaje de tip NelFlow provenite de la serverele conectate in retelele furnizorior de i
servicii de telecomunicati {upstream), '

Art.3 — MDRAP pune la dispozitia CNC, pentru a fi utilizate in cadrul unul honeynet
dezvollat de CNC, adrese 1P relevante specifice diferitelor categorii de locals geografice. ce fac
parte din clasele de adrese |P alocate institutiel.

Art.4 - CNC transmite catre MDRAF;

(1} informatii actualizate privind vulnerabilitalile sistemelor informatice si de comunicatil,
aterte si buletine de securitate. bupe practici privind sporirea secuntaii spatiulul cibernetic. modul
de gestionare a incidentelor de securitate, precum si alte informati care pat i wtilzate in
prevenirea § reducerea numarulul incidentelor de securitale,

{(2) Rapoarte periodice cu privire la starea de securitate a refelefor instituliel bazate pe
informatile puse la dispozitie de MDRAF

(3) Informatii cu privire la amenintédrie cibernetice constatate sau cu privire a incidentele de
securitate existente In cadrul retelelor si servicilor de comunicatii electronice administrate sau
aftale in proprietatea institutiel. rezultate ca urmare a evaluari securitdtii informatice a relelelor
administrate sau aflate in proprietatea institutiei. realizate de catre CNC ia solictarea MORAP

Art. 5 ~ Informatiile transmise inlre MDRAFP g CNC nu reprezintd continut al sesiunilor
transrmuse de utilizatorii retelei sau intre acestia,

Art. 6 - Intelesul termenilor tehnici utilizati in prezentut Acord este specificat in Anexa 1.
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CAPITOLUL 1 - Metode si mijloace de transmitere a informatiilor

Art. 7 - Conectarea intre MDRAP si CNC se realizeaza prin linii de comunicatii dedicate
ce urmeazé a fi definite in detaliu, de comun acord, prin eforturile ambelor Parti, ulterior semnérii
prezentului acord.

Art. 8 — (1) Liniite de comunicatii sunt protejate prin criptare In urma acordului intre Pari.

(2} Pentru realizarea criptanii informatiei pe liniile de comunicati, fiecare Parte va asigura
echipamentul de criptare pentru capatul propriu.

(3} In cazul in care criptarea se realizeaza prin milicace sau echipamente proprietare ia
care una dintre Parti nu are acces din motive obiective, partea care solicita criptarea folosind
mijioace proprietare, asigurd echipamentele pentru ambele capete ale conexiunii sau a
conexiunilor.

Art. 9 — Transmiterea informatiitor de la MDRAP catre CNC se face:

a}in timp real, catre unul sau mai multe servere de tip syslog din reteauva CNC:

b) periodic. prin transmiterea de figiere folosind conexiuni, tunele sau programe de
transfer figiere ce oferd un grad sporit de siguranta (ssh, sfip. fips) citre un server din reteaua
CNC;

¢} periodic, prin transmiterea de figsiere cétre una sau mai multe adrese de e-mail
aparfinand CNC: transmiterea informatiilor pein e-mail se realizeaza de preferinta criptat. folosind o
infrastructurd de tip PKE;

d) online, folosind protocoaie securizate {de exemplu. dar nu limitat la hitps) g
autentificare.

Art.10 ~ Transmiterea informatiilor de la CNC catre MDRAF se face:

a) periodic, prin transmiterea de informatii sifsau fisiere catre adresele de e-matl de contact
specificate in Anexa 2 a prezentului Acord; transmiterea informatiilor prin e-mail se realizeaza de
preferinta criptat, folosind o infrastructura de tip PKE

b) atunci cénd este cazul. prin transmiterea de fisiere folosind conexiuni sau programe de
transfer de fisiere ce ofera un grad sporit de sigurants;

) prin intermediul portalului www cyberint.ro

CAPITOLUL IV ~ Qbligatiile Partilor

Art. 11 - (1} Parile au urmatoarele obligalii generale

a} sa desemneze persoanele de contact. ce pot pune in praclicd solicitarile Parlor g1 prin
intermediul cérora se va face schimbul de informatii;

b) sa anunte in cel mai scurt timp cealaltd Parte. prin canale sigure de comunicare, orice
modificare a listei persoanelor mentionate Ia lita);

(2) Lista persoanelor mentionate la alin (1) este prevazutd in Anexa 2 la prezeniul Acord.

Art.12 - CNC are urmatoarele obligatin

a) s& realizeze. la solicitarea MDRAP. evaluares securitati informatice a retelelor
administrate sau aflate in proprietatea acesteia si sa o informeze cu privire 13 amenintarile
cibernetice constatate sau cu privire ia incidentele de securitate existente In cadrul retelelor si
sefviciilor de comunicatii elecironice administrate sau aflate in proprietatea MORAP,

b) sé ofere suport pentru definirea si actualizarea poiiticifor de securitate in cadrul retelelor
de interes pertru MDRAP,

<) sa ofere suport pentru intocmirea si actualizarea procedurilor de interventie in caz de
ncdent sau atac cibernetic in cadrul MDRAP,

NESECRET
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NESECRET

d) sa ofere sprijin in situalii de crizd generate de atacuri cibernetice pentru investigarea
cavzelor care au condus la criza, pemtru determinarea efectelor atacului st a daunelor provocate,
precum si pentru restaurarea situatiei de normalitate:

€) s& asigure respectarea prevederilor legale in cadrul operatiunilor privind colectarea
datelor transmise de CNC, precum $i legalitatea in cadrul actiunilor solicitate de la MDRAF

f} sa4 asigure pastrarea confidentialititi privind datele tehnice relevante referitoare ta
arhitectura actuald si evolutia retelei de comunicatii de date pe care o gestionesza sau o va
gestana in viitor, date de care a luat la cunostinta in baza prezentului Acord;

g} sa nu intreprinda actiuni care vizeaz3 impiedicarea dezvoltirii say functionarii refelei de
date a MDRAP.

Art.13 — MDRAF are urmatoarele abligatii:

a) sa nu blocheze sau s fiitreze transmiterea catre CNC a informatiilor relevante stabilite
de comun acord pentru detectarea. prevenirea §i contracararea atacurilor cibernetice:

b) sad nu altereze informatiile {ransmise cidtre CNC. Acestea vor fi in formatul original,
furnizal de sistemele/aplicatite de securitate |IT ale institutiel. Exceptie fac datele a caror
transmitere ar afecta caracterul privat al comunicatiilor;

¢} sa traleze in mod diferit §t in funclie de indicatile CNC, informatile furnizate de catre
acesta pentru operarea serviciuld de securitate:

d} s& intreprindd masuwrile legale pentru a preveni si limita activitdtile ce constituie
infractiuni desfasurate prin intermediul refelelor proprii.

e} sa puna la dispozitia CNC datele si informatiile disponibile in cadryl retelelor proprit,
necesare deruldrit unor investigatii in spatiul cibernetic sau deruldri activitatior de evaluare =
securitdtii cibernetice realizate la solicitarea MDRAP

CAPITOLUL V - Caracterul confidential al Acordului

Art.14 - O Parte semnatard a Acordului nu are dreptul. fard acordul prealabil scris al
celgilalte Pari:

ajde a face cunoscut Acordul sau orice prevedere a acestuia unei terte parli, in afara
acelor persoane implicate in indeplinirea Acorduiug; '

blde a utiliza informatiile $i documentele oblinute sau la care are acces in pericada de
derulare a Acordulut, in alt scop decat acela de a-§ indeplini obligatile prevazute in Acorg:

<) de a fransrmite datele si informatiile obtinute in baza Acordului, catre terti

Art15 - Dezvaluirea oricsrei informatii fala de persoanele implicate in indepiinirea
Acordulul se realizeazad numai in masura in care este necesar in vederea indeplinini Acordului

Art.16 — Partea semnatard a Acordului. care dezvaluie informatii referitoare |a acesta, esta
exonerata de raspundere in cazul in care:

a) informatia era cunoscuta Partii inainte ca ea sa fi fost primita de la ceatalta Parte sau,

b} informalia a fost dezvaluita dupa ce a fost ebfinut acordul scris al celeilalte Panti pentru
asemenea dezvaluire sau,

¢} partea semnatara avea obligatia, potrivit tegi, sa comunice informatia

Art17 - Transmiterea intre parti a informatiior clasificate se va realiza cu respectarea
prevederilor legisiatiei nationale in domeniul protectiet informatiilor clasificate.

CAPITOLUL VI - Dispozitii finate

Art.18 - Acordul va fi interpretat conform legilor din Roméania,

Art.19 ~ Partile vor depune toate eforturile pentru a solufiona pe cale amiabitd, prin iratative
directe. orice neintelegere sau disputd care poate aparea in cadrul sau in legalurd cu prezentid
acord.
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Art.20 - Prezentul Acord intrd in vigoare odatd cu semnarea lui §i este incheiat pe o
pericada nedeterminata.

Art.21 — (1) Fiecare parte semnatars poate suspenda, motivat, aplicarea prezentului
Acord, prin notificare scrisa adresats celeilaite pérti.

{2) Suspendarea va produce efecte incepénd cu data indicata in respectiva notificare.

Art.22 - Partile vor conveni asupra eventualelor modificdri sau completari ale prezentului
Acord, prin incheierea de acte aditionale, )

Art.23 - {1} Oricare dintre Parile semnatare poate denunta prezentu! Acord prin notificare
scrisa adresata celeilalte Paryi.

(2} Denuntarea va produce efecte in termen de 30 de zile de {a data primirii unei astfe! de
notificar. :

Art.24 - Anexele 1 §i 2 fac parte integranta din prezentul Acord.

Art. 28 ~ Prezentul Acord a fost incheiat in 2 (doud) exemplare originale, cate unul pentru
figcare Parte

Directorul Secretar General .
Centrului Naﬂm CYBERINT
Florin Cosmiu

Directia Generald Management
Financiar, Resurse Umane s Achiziti

Director Generat

Melar %{;&;/W ,

Serviciuh IT
Sef Servigt
Valeriu Nica

AVIZAT PENTRU LEGALITATE AVIZAT PENTRU LEGALITATE

Directia Generai3 Avizare.
Contencios, Relatia cu Parlamentut
s Dialog Social
Director General
lonela Vasile

NESECRET

T —

= o

VAR AT smbuien i

L T R T M ey £




